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ABSTRACT

Text message security is a major concern in the digital era due to the risk of interception and
unauthorized access. This study proposes a super encryption method by combining modified
Vigenere Cipher, columnar transposition, and Morse encryption to enhance text message
security. The encryption process begins with the Vigenere algorithm to generate the initial
ciphertext, followed by columnar transposition, and concludes with conversion to Morse code.
The results demonstrate that this method provides layered security that is difficult to penetrate,
making it an effective solution for protecting digital communications from cyber threats. The
strength of this method lies in its ability to synergize cryptographic algorithms, offering a
higher level of confidentiality compared to conventional methods.
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1. PENDAHULUAN

Di era yang semakin digital, kebutuhan
akan keamanan informasi menjadi salah
satu prioritas utama. Pesan teks, salah satu
media komunikasi yang paling banyak
digunakan, rentan terhadap intersepsi dan
akses oleh pihak yang tidak berkepentingan.
Oleh karena itu, pengembangan teknik
enkripsi yang lebih kompleks dan aman
sangatlah penting.

Berdasarkan keamanan datanya, akan
mungkin untuk mengembangkan sistem
pengumpulan data yang lebih efektif yang
dapat mengumpulkan data dari beberapa
potensi ancaman yang timbul . Ini adalah
komponen utama dari sistem keamanan
data yang berfungsi untuk melindungi data
yang dikirim atau diterima melalui jaringan
komunikasi[1].

Kriptografi merupakan salah satu teknik
yang dapat digunakan untuk menghasilkan
informasi. Dua langkah yang sering

dilakukan dalam kriptografi adalah enkripsi
dan deskripsi. Salah satu yang digunakan
untuk mengubah teks menjadi.Ciphertext
adalah enkripsi , sedangkan proses lainnya
adalah dekripsi , yang digunakan untuk
mengubah teks ke dalam format yang dapat
dibaca dan dipahami [2].Caesar chiper
merupakan salah satu metode yang dapat
digunakan dalam kriptografi. Julius Caesar
menggunakan Caesar chiper lebih cekatan
untuk pertama kalinya pada tahun 50 SM
untuk menyampaikan pesan kepada Marcus
Cicero. Mengikuti informasi asli dalam
alfabet, Caesar merestrukturisasi informasi
dengan membuat setiap huruf dalam
informasi menjadi tiga huruf alfabet.
Algoritma yang digunakan dalam chiper
caesar cukup sederhana dan mudah
dipahami. oleh karena itu, mereka hampir
tidak pernah gagal dalam menangkap
kerahasiaan informasi[3].
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2. METODOLOGI PENELITIAN
2.1. Vigenere Chiper
Perkembangan teknologi dalam sistem
keamanan yang bertujuan untuk menjamin
kerahasiaan data dan informasi berkembang
pesat . Untuk menjaga kerahasiaan data
dikembangkan suatu ilmu pengetahuan
seperti kriptografi Vigencre
Implementasinya tidak dilakukan dengan
satu teknik keamanan data saja , tetapi bisa
juga  dengan  menggabungkan  atau
memodifikasi algoritma . Keamanan data
dan informasi sangat penting di era
reformasi saat ini Umumnya, setiap
lembaga memiliki dokumen penting dan
rahasia yang hanya dapat diakses oleh
orang-orang tertentu . Sistem informasi
yang dikembangkan harus menjamin
keamanan dan kerahasiaan dokumen -
dokumen tersebut . Masalahnya , media
yang digunakan sering kali dapat
dieksploitasi oleh pihak lain . Masalah
keamanan dan privasi data merupakan
aspek penting dari sistem distribusi
informasi .[4]. Berikut ini kami sajikan
contoh penggunaan Vigenere Cipher
dengan berpedoman pada susunan alfabet
seperti gambar dibawah ini.
AlBlc|o|E|F|G|H|I|J|[K|L]|M

o|1|2(3|4|5|6|7|8|9/[1011]12

NlO|P|Q|R|S|T|U|V | W|X|Y|Z

13|14 (15|16 | 17 | 18| 19|20 | 21|22 | 23|24 | 25

Gambar 1.
Alfabet

Indeks Susunan Huruf

2.2.  Algoritma Transposisi Kolom

Kali ini teknik enkripsi yang digunakan
adalah permutasi atau lebih sering disebut
transposisi. Teknik ini memindahkan atau
memutar karakter menurut aturan tertentu .
Prinsipnya adalah kebalikan dari teknik
substitusi. Dalam Teknik substitusi ,

karakter berada pada posisi tetap , tetapi
identitasnya acak. Dalam teknik konversi
identitas karakter tetap sama tetapi
posisinya acak.  Sebelum  konversi
dilakukan teks biasa biasanya terlebih
dahulu dibagi menjadi blok - blok dengan
panjang yang sama. Enkripsi menggunakan
sandi transposisi yang paling sederhana
dapat dilakukan dengan membagi karakter-
karakter plaintext menjadi beberapa blok
yang berisi karakter-karakter dengan kunci
enkripsi dan kunci enkripsi adalah jumlah
karakter pada setiap blok [5].

2.3. Kriptografi

Kriptografi adalah ilmu dan seni
mengamankan pesan .( Kriptografi adalah
seni dan ilmu mengamankan pesan) Kripto
berarti rahasia dan graphia berarti tulisan.
Praktisi kriptografi disebut kriptografer.
Algoritma kriptografi , yang disebut cipher,
adalah  persamaan matematika yang
digunakan untuk proses enkripsi dan
dekripsi.  Biasanya dua  persamaan
matematika (untuk enkripsi dan dekripsi)
memiliki hubungan matematika yang cukup
dekat. Proses enkapsulasi pesan (disebut
plaintext) menjadi pesan tersembunyi (
disebut  ciphertext) adalah  enkripsi.
Ciphertext adalah pesan yang tidak dapat
dibaca dengan mudah. Terminologi yang
lebih tepat untuk digunakan adalah
"enkripsi". Algoritma kriptografi adalah
langkah logis untuk menyembunyikan data
dari orang yang tidak berwenang.

Fungsi algoritma kriptografi adalah sebagai
berikut :

1. Enkripsi Enkripsi merupakan hal yang
sangat penting dalam kriptografi yang
mengamankan data yang dikirim agar
tetap rahasia .Data asli disebut
plaintext dan diubah menjadi kode
yang tidak dapat dipahami. Enkripsi
dapat diartikan sebagai sandi atau
kode .
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2. Deskripsi Dekripsi adalah kebalikan
dari enkripsi, pesan yang dikodekan
dikembalikan ke bentuk aslinya ( teks
biasa ) , yang disebut dekripsi data .
Algoritma yang digunakan untuk
enkripsi tentu saja berbeda dengan
yang digunakan untuk enkripsi.

3. Kunci Kunci yang dimaksud adalah
kunci  yang  digunakan  untuk
melakukan enkripsi dan dekripsi[6].

2.4. Pesan Teks

Pesan teks adalah data atau informasi yang
dapat dibaca dan dipahami. Nama lain
untuk Pesan teks adalah data atau informasi
yang dapat dibaca dan dipahami. Nama lain
untuk pesan adalah plaintext. Agar pesan
tidak dapat dipahami oleh pihak lain, pesan
tersebut harus dikodekan ke dalam bentuk
lain yang tidak dapat dipahami. Bentuk
pesan yang dikodekan disebut ciphertext.
Teks terenkripsi harus dapat diubah
kembali ke teks asli sehingga pesan yang
diterima dapat dibaca.[7]

3. METODE PENELITIAN
Alur dari proses enkripsi suatu pesan
teks dapat dilihat pada flowcart di bawa
ini.

PLAINTEXT

WIEZEMERE

CHIPERTEXT |

TRANPOSISI]
KOLO MR

HEXAD=CIMAL

SANDI MORSE

CHIFPERTEXT 11

Gambar 1. Flowchat Alur Plainteks pada

proses enkripsi.

Keterangan :

I.

Plaintext

Proses dimulai dengan pesan asli
(plaintext) yang akan dienkripsi.
Plaintext adalah informasi yang

masih bisa dibaca tanpa
perlindungan kriptografi.

Kunci (Key)

Untuk mengamankan plaintext,

digunakan sebuah kunci yang akan
dipadukan  dengan algoritma
Vigenere. Kunci ini berfungsi
sebagai faktor pengacak agar hasil
enkripsi berbeda-beda meskipun
plaintext sama.

Algoritma Vigenere Cipher
Algoritma  Vigenere digunakan
sebagai tahap awal enkripsi.
Plaintext diproses dengan kunci
melalui pergeseran huruf
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berdasarkan tabel Vigenere. Hasil
dari tahap ini disebut Ciphertext I.

4. Ciphertext I
Inilah hasil awal dari enkripsi
menggunakan metode Vigenere.
Ciphertext I masih dalam bentuk
huruf namun sudah tidak bermakna
bagi pihak yang tidak mengetahui
kunci.

5. Transposisi Kolom
Ciphertext I kemudian diproses
dengan teknik transposisi kolom.
Pada tahap ini, huruf-huruf disusun
ulang sesuai dengan aturan kolom
tertentu untuk menghasilkan pola
acak baru.

6. Biner
Hasil  transposisi selanjutnya
dikonversi ke dalam bentuk biner (0
dan 1). Representasi biner ini
memungkinkan tahap  konversi
lanjutan yang lebih kompleks.

7. Hexadecimal
Dari  representasi biner, data
dikonversi ke dalam format bilangan
heksadesimal. Format ini
mempermudah penyusunan simbol
dan lebih ringkas dibandingkan
biner.

8. Sandi Morse
Data  heksadesimal  kemudian
dikonversi ke dalam bentuk sandi
morse (kombinasi titik dan garis).
Tahap ini menambahkan lapisan
keamanan sekaligus menjadikan
ciphertext berbentuk kode simbolik.

9. Ciphertext II
Hasil akhir dari seluruh rangkaian
proses enkripsi adalah Ciphertext II,
yaitu pesan yang sudah terlindungi
secara berlapis (multi-layer
encryption). Pesan ini sangat sulit
dipecahkan tanpa mengetahui setiap
tahapan algoritma yang digunakan.

4. HASIL DAN PEMBAHASAN
Langkah - langkah  proses enkripsi
dengan superenkripsi ini adalah sebagai
berikut :

1. Proses Enkripsi Vigenere Cipher
Pesan Teks diubah dalam menggunakan
algoritma caisar chiper, dimanakunci
yang digunakan menggunakan kata lain.
Diketahui:

Plainteks = “PROJECTAKHIR”
Kunci="KEAMANAN”
Table di bawah ini akan menunjukan
susunan huruf yang akan digunakan.

Table 1. Susunan Abjad

A B L D E F G H | | K L L]
b1 2 3 4 5 B 1 L] L} ] 1 12
N 0 P 0 R 5 T U V ¥ X Y [
B w5 ® 0 # L] il a a [ n 5

Selanjutnya dilakukan perhitungan
menggunakan rumus enkripsi dari vigenere
chiper : Ci = (P+Ki) mod 26 Dan di

dapatkan hasil sebagai berikut :
1 2 3 4

PLAINTEKS I P R 0 J
KEY K E [ |
ENKRIPSII Cl=(o+MO0E6=25 £
Ci = (P+Ki) mod 26 CZ=(r+4MOD2E=21 ¥
C3=1+0MOD26=14 D
C4=[F+1E)MO026=21 ¥
C5=[@d+0)MOD26=4 E
CB=(2+13MOD26=13 P
CP=(13+MMO026=13 T
CH=[0+13MODZ6=13 N
C3=(0+MID2G=20 U
CI0=(7+4MOD2E=11 L
Cl=[83+0)MOD 26= 8 1
C12=(17+12)MOD26=3 D
CHIPERTEKS | [4 v 0 v E P
5 fi 7 i 3 ] 11 12
E C T A H I
A N A N E A
P T N u L | D

Gambar 2. Perhitungan Alg.Vigenere
Chiper (Enkripsi I)
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Chipertext yang di hasilkan dari proses
enkripsi pertama dengan menggunkaan
algoritma vigenere chiper ini adalah :
“ZVOVEPTNULID”

Setelah mendapatkan chipertext pertama
maka kita melanjutkan proses enkripsi
kedua menggunakan Trasposisi Kolom.
Pada tahap ini kita menggunakan chipertext
I untuk mejadi plaintext pada tahap enkripsi
dua ini.

2. Proses Enkripsi Transposisi Kolom
Dibawah ini merupakan gambar proses
transposisi kolom yang telah dikerjakan
pada dokumen excel, dapat dilihat pada
gambar 3:

ENKRIPSI
PLANTEKS { t 0 v E P
KEY i Hoa N
KEY (I I
1 1 |
CHIPERTEKS I I B v 0o 1T |
I N I L I 1
1 3 Z 4
{ ¥ 0 ¥
E P T N
I L I D

Gambar 3. Algoritma Transposisi Kolom
(Enkripsi II)

Setelah dilakukan perhitungan/pemrosesan
seperti gambar di atas maka diperoleh
chiperteks II adalah :
“ ZEUOTIVPLVND “
3. Mencari bilangan biner dari masing-
masing huruf chipertext II

CHIPERTEKS I i B U D0 T I

KONVERSIHURUFKEANGKA 30 63 85 7 8 17

KONVERSI BIL DESIMALKE B 10m0 00001 100001 fo0t 0o S00m0e
(RUMII3=CECZEN)

] P L ¥ N 1]

86 80 76 86 T8 68

(
00 1010000 W0OM00 OT0 00O 1000100

Gambar 4. Konversi Huruf Ke Biner

Pada gambar 4. di atas dapat dilihat hasil
konversi masing-masing huruf dari
chipertext II menjadi bilangan biner
dengan menggunakan rumus excel
=DEC2BIN agar hurufnya menjadi biner.

4. Mengubah bilangan biner dari masing-
masing  huruf  kedalam  bilangan
hexadecimal, seperti pada gambar dibawah
ini:

KONVERS! BIL.DESIMAL KEB 100010 1000101 100101 100w 1010100
(RUMLI3=CECZE)

KONVERSIBINERKEHEXA 54 4% 55 4F 54
L 11 1 1 11 111 R 11 1111

no % M i %% i i
Gambar 5. Konversi Biner ke Hexa
Pada gambar 5. di atas memperlihatkan

hasil konversi bilangan biner tiap huruf
menjadi  Hexadesimal,dalam  contoh
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diatas menggunakan rumus excel

=DEC2HEX.

5. Mengubah bilangan hexadecimal
menjadi kode morse dengan mengikuti
kode morse internasional.

KORRERSIBLANGAN HEXADESAL MENUADIKCDE MORSE
UNTLK HEAGUBAH DAPAT ENGGUNAKAN ACUAHDEAWAR N

Lemm esmm
fmmess Vessmm
(mmvmmy Hrmm
lwmen T
Ew Y-
Foomms T
G

Hudia

lue

|-

Cmmomm Lo - -
Lemmas e - -
- Jae e m -

HASIL KONVER HEX54 SR 4 %

HERSE fome ]t 5 me] e o]

i M 4] 5% i iC % i L

T LT L e e e el e I P |

Gambar 6. Kode morse dan hasil konversi
hexa menjadi kode morse

Pada Gambar 6. Menunjukan hasil konversi
dari bilangan hexadecimal ke kode morse
yang mengikuti isi dari acuan kode
morse.Sehingga  chipertext II  akan
berbentuk kode morse yang susah si pahami
orang-orang yang tidak bertanggung jawab.

5. KESIMPULAN

Penelitian ini mengusulkan metode super
enkripsi dengan menggabungkan
modifikasi Vigenere Chiper, Transposisi
kolom, dan Enkripsi Morse untuk
meningkatkan keamanan pesan. Hasil
penelitian menunjukkan bahwa kombinasi
tiga  teknik  enkripsi ini  mampu
menghasilkan lapisan keamanan berlapis
yang sulit ditembus. Implementasi dari
metode ini memberikan tingkat kerahasiaan
yang lebih tinggi dibandingkan dengan
metode enkripsi konvensional, sehingga
cocok untuk digunakan dalam pengamanan
komunikasi digital dari ancaman siber.
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